
個人情報等情報資産に関する特記事項 

（基本事項） 

第１条 この契約により小牧市（以下「発注者」という。）から事務の処理の委託を受け

た者（以下「受注者」という。）は、当該事務を処理するに当たり、個人情報等情報資

産（個人に関する情報を始めとする市が保有する情報をいう。以下「情報資産」とい

う。）を取り扱う際には、情報資産の重要性を認識し、個人の権利利益を侵害すること

のないようにしなければならない。 

（情報セキュリティ） 

第２条 受注者は、この契約による事務を処理するに当たり、発注者の施設内へ許可な

く機器、プログラム、データ並びにコンピュータウイルス、不正プログラム等発注者

の所管するシステム及びネットワークに脅威を与えるものを持ち込んではならない。 

２ 受注者は、機器又は情報資産に対する誤操作等の過失、不正アクセス又は不正行為

による情報資産の破壊、改ざん、消去、漏えい等を防止しなければならない。 

３ 受注者は、この契約による事務を処理するに当たり、発注者の所管する機器若しく

は情報資産の無断持ち出し又は情報資産へアクセスするための認証情報の不適切な

管理を行ってはならない。 

（秘密の保持） 

第３条 受注者は、この契約による事務を処理するに当たり、知り得た情報の内容を他

人に知らせ、又は不当な目的に使用してはならない。 

２ 受注者は、その使用する者が在職中及び退職後においても、この契約による事務を

処理するに当たって知り得た情報の内容を他人に知らせ、又は不当な目的に使用しな

いように必要な措置を講じなければならない。 

３ 受注者は、この契約による事務を処理するために収集し、又は作成した情報資産を、

発注者の承諾なしに第三者に提供してはならない。 

４ 前３項の規定は、この契約が終了し、又は解除された後においてもなお効力を有す

る。 

５ 受注者は、その使用する者に、委託業務に関して知り得た情報を提供又は盗用した

ときは、法律の定めるところにより処罰されることを、周知しなければならない。 

（収集又は利用の制限） 

第４条 受注者は、この契約による事務を処理するため、情報を収集し、又は利用する

ときは、当該契約に係る事務を処理するために必要な範囲内で適法かつ適正な方法で

情報を収集又は利用しなければならない。 

（複写又は複製の禁止） 

第５条 受注者は、あらかじめ発注者の指示又は承諾があった場合を除き、この契約に

よる事務を処理するに当たって、発注者から提供された情報資産を複写し、又は複製

してはならない。 

（再委託の禁止） 

第６条 受注者は、この契約による事務の全部又は一部について第三者に再委託しては

ならない。ただし、受注者は、委託先及び委託の範囲を発注者に対して報告し、あら
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かじめ発注者の書面による承認を得た場合は、その一部に限り再委託をすることがで

きる。 

２ 受注者は、前項ただし書の規定により個人情報を取扱う事務を第三者（以下「再受

注者」という。）に取り扱わせる場合には、再受注者の当該事務に関する行為について、

発注者に対しすべての責任を負うものとする。 

３ 第１項の規定により再委託する場合において、受注者は、この契約により受注者が

負う義務を再受注者にも遵守させなければならない。 

（適正な管理） 

第７条 受注者は、この契約による事務を処理するために発注者から提供を受けた情報

資産及び機器について、滅失、盗難、改ざん及び外部流失の防止その他の情報の適正

な管理のために必要な措置を講じなければならない。受注者が当該事務を処理するた

めに収集した情報についても同様とする。 

２ 受注者は、この契約に係る個人情報の取扱いに関する管理責任者及び作業場所等を

特定し、書面により発注者に通知しなければならない。また当該通知内容に変更が生

じた場合も速やかに書面により発注者に通知するものとする。 

３ 受注者は、この契約の履行のために機器又は情報資産の搬送が必要となる場合は、

事故等による機器の破損又は情報資産の盗難を防止しなければならない。 

４ 受注者は、記録媒体を含む機器を修理する場合は、可能な限り事務上の情報資産が

消去された状態で行うものとする。当該情報資産を消去できない場合は、当該記録媒

体内に含まれる情報の不正コピー等により情報資産が漏えい、滅失又は毀損すること

がないようにしなければならない。 

５ 受注者は、この契約により記録媒体又は記録媒体を含む機器の撤去を行う場合は、

当該記録媒体内にある情報を復元不可能とするための対策について、発注者と事前協

議の上、適切に対処しなければならない。 

（システム又はネットワークの管理） 

第８条 受注者は、発注者の所管するシステム又はネットワークの開発、運用、保守に

関わる場合、不正なアクセス等から情報資産を適切に保護するため、アクセス制御、

ネットワークの監視等システム又はネットワークの管理について必要となる技術面

の対策を発注者に知らせ、契約の履行上必要であれば、その対策を講じなければなら

ない。 

２ 受注者は、発注者の所管するシステム又はネットワークの構築に際して作成し、又

は携わったネットワーク構成図又はシステム仕様書を保管する場合は、厳重に管理を

するとともに、知り得た内容をみだりに他人に知らせ、又は不当な目的に使用しては

ならない。 

３ 受注者は、発注者の所管するシステムの操作に必要なＩＤを取得した場合、当該Ｉ

Ｄをみだりに他人に知らせ、又は不当な目的に使用してはならない。また、この契約

の履行後は、速やかにそのＩＤを抹消しなければならない。 

４ 受注者は、この契約の履行のために必要となるシステム及び情報資産への重要な操

作については、発注者の許可を受けた後、２人以上で互いにその内容を事前に確認し



ながら行わなければならない。 

５ 受注者は、発注者の所管するネットワークに対して端末を無断で接続してはならな

い。 

６ 受注者は、発注者の所管するシステム又はネットワークの管理及び運営が行われる

室又は場所へ入るときは、身分証明書又は発注者に指定された入室許可書を携帯し、

必要により提示しなければならない。 

（情報資産等の返還、廃棄等） 

第９条 受注者は、この契約による事務を処理するに当たり、発注者から提供を受け、

又は自らが収集し、若しくは作成した情報資産（複写又は複製したものを含む。）及び

機器は、この契約による事務の処理終了後直ちに発注者に返還し、又は引き渡すもの

とする。ただし、発注者が廃棄その他の方法を指示したときは当該方法によるものと

する。 

（定期報告及び事故発生時等における報告） 

第１０条 受注者は、この契約における事務を処理するに当たり、必要な情報セキュリ

ティ対策が確保されていることを発注者に定期的に報告をするものとする。 

２  受注者は、この契約に違反する事態が生じ、又は生ずるおそれがあることを知った

ときは、直ちに発注者に報告し、発注者の指示に従うものとする。 

３ 受注者は、この契約の履行中又は履行後に想定外の事態が生じ、又は生ずる恐れが

あることを知ったときは、直ちに発注者に報告し、発注者の指示に従うものとする。 

（監査、検査等） 

第１１条 発注者は、必要があるときは、受注者に対しこの契約に係る個人情報の管理

状況等について監査、検査又は報告を求めることができる。 

（事故時等の公表） 

第１２条 発注者は、この契約に関し、情報セキュリティに関する事件、事故等が発生

した場合は、住民に対し適切な説明責任を果たすため当該事件、事故等の公表を必要

に応じて行うものとする。 

（損害賠償） 

第１３条 発注者は、受注者がこの契約に違反していると認めたときは、当該違反によ

り生じた損害の賠償を請求できるものとする。また、受注者を退社した従業員、受注

者の委託先又は受注者の委託先を退社した従業員が秘密保持、不正アクセス等その責

めに帰すべき事由により行った行為に関し、受注者は、発注者に同様に賠償するもの

とする。 

 


